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机器学习方法在测验安全领域的应用* 

高旭亮  李  宁 

(贵州师范大学心理学院, 贵阳 550025) 

摘  要  测验安全的事后检测主要依靠统计量方法, 而新兴的机器学习方法凭借良好的检测性能与统计量方

法形成互补。为了推进测验安全问题的解决, 综述了监督学习、无监督学习和半监督学习三大类机器学习方

法及其衍生的集成学习、深度学习与迁移学习方法在测验安全领域的应用, 阐述了不同机器学习方法的特点, 

提供了数据的获取及处理、输入特征的选择等实用的方法建议。未来研究可以从机器学习与个人拟合、机器

学习与多模态数据、基于生成对抗网络的异常检测, 以及增加研究结果的可解释性几方面开展。 
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1  引言 

心理和教育测验中的作弊、加速作答或其他

异常作答行为会破坏测验的可靠性以及测验分数

解释的有效性(van der Linden & Guo, 2008; van 

Krimpen-Stoop & Meijer, 2001)。在学业成绩测验

中, 会导致教师错误评估学生的学习水平, 影响

教师教学(Cizek & Wollack, 2017); 在问卷调查中

会导致施测者无法准确测量到目标维度, 影响问

卷的信效度和对结果的解释 (Arias et al., 2020; 

Huang et al., 2015); 这些异常行为带来的不良后

果在竞争激烈的考试中更加严重, 威胁测验的安

全、声誉以及施测者的筛选质量(Sinharay, 2017)。 

当前根据受试者过程数据进行事后异常检测

的方法主要有两种, 一种是从监控视频、眼球跟

踪软件及计算机日志文件中收集的生物特征数据

(Alsabhan, 2023; Ullah et al., 2019); 另一种是常

规测验数据, 如被试项目反应、反应时、作答总

时间等(Man et al., 2019)。前者尚处于起步阶段, 

故本文重点综述常规测验数据框架下的研究。 

目前研究者主要通过开发统计量方法来解决
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测验安全问题, 其中流行度较高的是抄袭统计量 

(answer copying statistics, ACS)和个人拟合统计量

(person fit statistics, PFS); ACS 多是以被怀疑抄袭

者和被抄袭者匹配的反应数目来构建的, 主要是

对作弊中的不同类型如抄袭、项目预知等进行针

对性识别(韩丹 等, 2008; Man et al., 2019)。PFS

是通过理论模型对个体的项目反应模式进行假设

再与实际反应模式相对比来确定个体项目反应模

式的拟合程度, 致力于对被试的不同偏差得分模

式进行全面的识别(黄美薇 等, 2020; 童昊 等, 2022; 

王昭 等, 2007; 张龙飞 等, 2020; 钟小缘 等, 2022; 

Karabatsos, 2003; Ranger et al., 2020)。胡佳琪等人

(2020)和骆方等人 (2020)对个体作弊和团体作弊

检测方法进行了总结; 针对问卷调查中被试粗心

作答的检测方法可以参考钟晓钰等人 (2021)、

Arthur 等人(2021)、Curran (2016)以及 Ward 和

Meade (2023)。除主流的统计量方法外, 混合模型

方法也受到了一定的关注(刘玥, 刘红云, 2021)。 

现如今, 普通课堂测验、计算机化自适应测

验、线上交互式测验、开放性试题等多样化的考

试类型伴随着不同的计分类型和评分方式不断衍

生。许多测验已从传统的纸笔测验转向计算机测

验, 测验过程中实时生成了大量受试者的过程数

据, 这为测验安全领域带来了新的视角。统计量

的研究难以支撑如此多样化的测验安全检测, 同
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时, 使用统计量方法纳入这些交互作用复杂的过

程数据极具挑战性(Man et al., 2019), 迫切需要一

种新的方法对这些非结构化过程数据进行分析。 

随着数智时代的到来 , 机器学习 (machine 

learning)方法越来越多地参与到心理与教育测量

研究中(刘冬予 等, 2024), 并在测验安全领域中

广泛应用。机器学习算法专门用于学习数据规律

并根据学习到的内容做出预测和分类(Alpaydin, 

2020)。虽然机器学习存在对样本数据质量要求高

等问题, 但其相比统计量方法仍有一些优势: (1)统

计量方法的选择依赖于特定理论和假设, 机器学

习方法的选择取决于它们检测真实数据的方式

(Pan et al., 2022); (2)与受试者相关的大部分变量

都可以作为输入特征训练模型, 可以充分利用过

程数据; (3)模型的训练往往基于真实数据, 通过

划分训练集、测试集与验证集来检验外部效度 , 

减轻传统方法与实证数据拟合差的问题; (4)大多

数机器学习方法都具有很高的计算效率, 因此可

以对大量的评估数据进行实时建模和分析。 

本文根据机器学习算法的学习方式将当前测

验安全领域的应用研究分为监督学习(supervised 

learning)、无监督学习(unsupervised learning)、半

监督学习(semi-supervised learning)三大类方法进

行述评, 强化学习(reinforcement learning)涉及较

少, 因此未作介绍。每大类方法根据研究现状下

设集成学习(ensemble learning)、深度学习(deep 

learning)与迁移学习(transfer learning), 我们根据

各个研究使用的基础模型将其纳入不同的类别进

行述评, 有些研究结合了多种机器学习方法, 我

们按其使用的核心方法进行分类。第一, 我们先

介绍各类机器学习方法的原理, 再对该类方法在

测验安全领域的应用进行述评; 第二, 探讨了不

同测验类型和异常类型下机器学习方法的适用场 

 

景, 并从已标记数据的获取、初始数据的处理、 

输入特征的选择等方面给出了相应的建议, 为研

究者和应用者提供一定的参考和借鉴。最后对未

来可研究的方向进行了展望。 

2  监督学习在测验安全领域的应用 

监督学习的目标是构建可以用来预测和分类

的模型。在训练过程中, 模型会在已标记数据中

学习从输入层(例如, 受试者的项目反应和反应时

向量)到输出层(例如, 作弊反应、正常反应)的映

射函数, 训练好的模型可用于预测未标记数据的

输出(Alpaydin, 2020)。图 1 为监督学习示意图, Xij

为被试 i 在变量 j 的反应, 输出层的“正常”与“异

常”是分类标签, 监督学习是目前测验安全领域研

究中最常用的方法, 适用于拥有数量和质量尚可的

已标记数据的情况。我们根据当前研究将监督学习

分为四部分进行介绍：(1)常规监督学习; (2)集成学

习; (3)深度学习中的监督学习; (4)迁移学习。 

2.1  常规监督学习 

2.1.1  方法介绍 

这部分主要介绍使用基本模型的研究, 监督

学习中用于分类的模型主要包括：朴素贝叶斯

(naive Bayes)、决策树(decision tree)、随机森林

(random forest)、神经网络(neural network)、支持

向量机(support vector machine)、K 近邻(K-nearest 

neighbors) 、极端梯度提升法 (extreme gradient 

boosting)、自适应提升法(adaptive boosting)、逻辑

回归 (logistic regression)、判别分析 (discriminant 

analysis)。由于集成学习中的袋装法(bagging)和提

升法(boosting)是同质分类器的集成, 是一种较为

基础的模型, 因此我们将使用这些方法的研究归

入了常规监督学习中进行介绍, 在集成学习板块

中我们主要介绍异质分类器的集成。 

 
 

图 1  监督学习示意图 
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2.1.2  应用研究 

Thomas (2016)、Zopluoglu (2019)以及 Man

等人(2019)使用监督学习对考试中的项目预知考

生或泄露项目进行检测, 这些研究都建立在已标

记数据基础上。每个研究选择的输入特征不尽相

同, 大多都使用了模型参数值、统计量值作为输

入特征, 检测项目预知考生时主要关注考生的表

现如项目反应和反应时, 而在检测泄露项目时则

需关注项目信息如项目难度、平均项目反应时间

等, 从而加强模型的性能。在项目预知的研究中, 

我们可以通过预知项目的考生来寻找泄露的项目, 

反之亦然, 后续的研究可以从当前具有较好分类

效果的研究基础上进行, 如使用现有研究中标定

好的泄露题目来寻找项目预知的考生。 

面对没有已标记数据的情况, Zhu 等人(2022)

使用了“仿真模拟”的方法进行监督学习, 根据认

知诊断模型(cognitive diagnostic model)模拟出正

常和各种异常作答模式的考生作为训练数据, 将

被试的项目反应和属性掌握模式向量作为输入特

征, 将异常类型作为输出特征来构建模型。该方

法在模拟实验中取得了优良的效果, 但也有一定

局限性。首先, 对于异常作答的模拟只能代表“一

部分”现实的情况 , 各种研究对于异常作答模式

在现实中的表现定义也不尽相同; 其次, 研究在

模拟异常被试时对于异常作答模式的定义十分规

律, 这种规律性数据就使得机器学习很容易识别

作答规律性强的异常被试, 但是在现实中被试表

现往往更加复杂。面对无标记数据, Meng 和 Ma 

(2023)使用受测验条件限制较小的反应相似性指

标(response similarity index, RSI)对数据中的作弊

考生进行标记, 再提取被标记的作弊考生特征作

为机器学习输入特征来训练模型, 这样模型可以

对新数据中更多接近这个特征的考生进行标记 , 

研究充分利用了统计量的优势和机器学习方法的

优势, 但是在选择统计量进行标记时需要衡量统

计量的检验力和适用条件。这两个研究都为我们

获取标记数据提供了良好的思路。 

Schroeders 等人(2022)则通过实验诱发了认

真与粗心的作答行为获取调查问卷中的标记数据

来构建监督学习模型, 但是实证研究效果较差。

这说明了通过实验指导语诱发异常反应来建立模

型也许是不可取的, 因为很难判断现实中的参与

者是否遵守了这些指示, 另一方面被指示粗心回

应受访者的行为方式可能与那些在外面表现出粗

心回应的受访者的行为方式不同。调查问卷中的

异常作答要比教育测验中的更难辨认和鉴别, 因

为调查问卷的项目反应并不像教育测验一样随着

题目难度和受试者的能力变化, 数据的规律性极

差, 因此难以获取高质量的异常标签, 后续有学

者在使用无监督学习方法得出了较好的结果, 详

见 3.2.2 节。 

Cavalcanti 等人(2012)对开放性文本试题(主

观题)抄袭进行了研究, 在建立监督模型前, 要对

文本进行删减、规范, 并将规范好的文本进行数

值型转换作为输入特征。当前将机器学习文本挖

掘技术应用于测验作弊的研究极少, 相关领域大

多研究都集中在学术剽窃。而测验中的开放性文

本试题有字数少、回答零散等特点, 且主要是为

了检测同一考场中的考生是否存在互相抄袭行为, 

因此与学术剽窃检测研究的重点有所差别, 学术

剽窃的研究更集中于对于大型段落的再译、近义

式抄袭, 目的是通过机器学习识别语义特征等。

建立文本抄袭检测模型之前的准备工作十分繁杂, 

在中文试题中我们需要进行繁琐的操作对文本进

行删减和规范才能达到数值型转换的目的, 而且

Cavalcanti 等人(2012)使用了特定领域的试题, 专

业术语的增加降低了数值转换的难度, 但是这对

于领域宽泛的考试却是非常致命的, 各式各样的

词汇增多 , 使得文本的数值转换工作很难进行 , 

这也许是该领域机器学习研究较少的原因之一。

类似的研究中 , 徐静等人(2024)使用深度学习中

的卷积神经网络 (convolutional neural networks, 

CNN)对开放式情境判断测验进行了自动化评分, 

分别从文档层面和句子层面对作答文本进行特征

提取和分类, 深度学习更适合处理自然语言, 有

可能成为识别文本抄袭的新途径。 

2.2  集成学习 

2.2.1  方法介绍 

集成学习旨在结合多个基础模型的结果来开

发元模型 , 以实现更好的预测效果(Dong et al., 

2020)。集成学习主要包括袋装法、提升法和堆叠

法(stacking)。袋装法和提升法都是基于同质分类

器(只能使用相同的子模型开发元模型), 而堆叠

法是基于异质分类器(可以使用不同的子模型开

发元模型)。袋装算法是一种并行集成方法, 基于

每个子样本开发决策树, 聚合多个决策树的结果
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以找到最佳预测结果。提升法是一种按照确定性

策略将弱学习算法顺序提升为强学习算法的技术

(Zhou & Jiao, 2023)。  

堆叠与其他两种集成学习算法的不同之处在

于它整合来自不同基础模型的模型预测结果进行

优 化 , 以 提 高 整 体 预 测 效 果 (Chan & Stolfo, 

1997)。该算法包括两层结构, 第一层中不同机器

学习算法的单个基础模型分别完成训练后, 第二

层的元模型从第一层模型的输出中学习。图 2 为

堆叠集成学习示意图。 
 

 
 

图 2  堆叠集成学习示意图 
 

2.2.2  应用研究 

Zhou 和 Jiao (2022, 2023)、Jiao 等人(2023)的

研究系统的比较了集成学习模型及基础模型在不

同的输入特征和重采样方式下对于项目预知考生

的检测性能。研究从两方面进行了数据增强, 从

特征空间来看, 除了常用的项目反应和反应时外, 

研究还在输入特征中加入了异常值检测算法得出

的异常分数、统计量指标计算出的统计量值以及

其他的测验过程信息并进行了特征筛选, 从样本

空间来看, 通过 SMOTE (synthetic minority over- 

sampling technique; Chawla et al., 2002)达到训练

样本类平衡(例如, 训练数据中有 100 个被试数据, 

仅有 5 人异常, 使用这样的样本训练模型会导致

预测结果出现偏差)。结果显示, 堆叠、类平衡和

包括增强数据的模型效果更好。Pan 和 Wollack 

(2023)、Pan 等人(2022)利用集成学习的思路, 使

用不同的数据子集训练模型最后合并训练结果。

Zhen 和 Zhu (2024)则将表现最优异的基础模型进

行集成来达到最佳效果。 

项目预知与题目泄露研究中模型的预测效果

随着研究的复杂程度不断增加, 从结构较为简单

的单一监督模型, 逐渐衍化成多个基础模型做比

较, 再到使用集成学习以及开发堆叠、混合集成

学习元模型; 模型输入特征从单一的受试者项目

反应和反应时到各种数据增强特征的对比。可以

发现, 集成算法、类平衡、数据增强以及特征筛

选都给机器学习模型性能带来了不小的提升, 如

果说 2.1节中的基础模型是“普通电脑”, 那么有了

这些方法加持的研究可谓是“高性能工作站”。在

进行研究时可以充分利用这些方法提升模型的性

能, 但是需要注意, 过于复杂的方法和过多的输

入特征需要极高的算力支持。 

2.3  深度学习中的监督学习 

2.3.1  方法介绍 

深度学习是机器学习的一个分支, 通过训练

多层次的神经网络来自动学习输入数据的特征 , 

并根据这些特征进行预测或分类。深度学习领域

涵盖了监督学习、无监督学习和半监督学习算法：

其中, 深度神经网络(deep neural networks, DNN)、

卷积神经网络和循环神经网络 (recurrent neural 

networks, RNN)属于监督学习的代表性算法 , 深

度神经网络擅长处理结构化数据, 卷积神经网络

专门处理图像数据, 而循环神经网络擅长处理序

列数据(Goodfellow et al., 2016), 深度学习在测验

安全领域中已有诸多应用。 

2.3.2  应用研究 

Zhen 和 Zhu (2024)比较了 12 种基础模型对于

项目预知考生检测的性能, 他们发现深度神经网

络模型 TabNet 效果优于其他基础模型, 而且该模

型无需超参数调整, 该模型与基础模型中表现同

样 良 好 的 AdaBoost 模 型 集 成 后 的 TabNet- 

AdaBoost 模型还超越了其他研究中同一批数据的

集成学习模型性能(Zhou & Jiao, 2023)。在没有堆

叠集成学习和增强数据的情况下, 深度神经网络

也许是处理监督分类任务的良策。 

深度学习中的长短期记忆网络(long short-term 

memory, LSTM)是循环神经网络的一种变体, 非

常适合处理带有时间标签的序列数据, 它可以学

习数据的内在模式和结构, 对未来值进行预测。

研究者往往通过比较未来值与实际值的差异来判
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断受试者的异常作答行为, 比较典型的研究有：

Tiong 和 Lee (2021)使用 LSTM 分析考生的得分和

反应时, 观察其是否出现超高正确率的快速作答, 

一旦出现异常则会给考生重新分配题目进行作答; 

Kamalov 等人(2021)使用 LSTM 根据考生平常的

测验和期中考试的成绩来预测期末考试的成绩 , 

然后应用异常值检测算法来识别实际与预测成绩

之间的异常 , 时间序列数据的预测示意见表 1; 

Tang 等人(2023)则使用点击流(应用程序中用户

操作的精确日志)建立预测模型, 从而根据预测结

果寻找“非典型受试者”; Alsabhan (2023)则做了更

综合的研究, 结合了考生操作日志、不同时期的

考试成绩等序列数据识别作弊受试者。从研究中

来看, 时间序列数据既可以是一场考试中考生做

每道题的数据, 也可以是间隔一段时间后的整体

考试成绩 , 还可以是计算机上的操作日志数据 , 

我们可以记录考生的时间序列行为和成绩数据从

而对其未来值进行预测, 再从考生下一步的实际

行动判断其是否符合未来值, 一旦考生严重偏离

典型模式, 就可能是出现了异常作答反应。 
 

表 1  时间序列数据预测示意 

ID 
时间点 

1 成绩 

时间点 

2 成绩 

时间点 

3 成绩 

时间点 

4 成绩 

1 72 76 79 ？ 

2 81 75 71 ？ 

3 90 91 93 ？ 

注：此表仅为示意, 不代表研究实际内容。 

 

2.4  迁移学习 

2.4.1  方法介绍 

迁移学习可以应用于绝大部分数据样本甚至

所有样本都无标记的情况, 这时可以寻找一些相

似的有标记数据进行迁移学习。迁移学习可以将

知识从一个领域迁移到另一个领域中, 其基本思

想是利用已学习的知识(通过在源领域进行学习

得到的模型)来帮助改善在目标领域上的学习任

务, 即使它们的输入空间或输出空间有所不同(项

目长度、内容), 图 3 为迁移学习示意图, 在测验

安全领域中模型效果成功迁移的关键在于训练数

据集和目标数据集中的作弊流行率和数据分布的

相似性, 迁移学习的详细内容可以参考 Weiss 等

人(2016)。 

 
 

图 3  迁移学习示意图 
 

2.4.2  应用研究 

Ranger 等人(2023)将整套题目拆分为测验长

度相近的三对数据集作为训练集与目标集, 以此

比较迁移学习的转移效果。首先使用多元双样本

检验对所有数据集对(训练数据集与目标数据集)

的指标联合分布相似性进行检验, 然后使用训练

数据对模型进行训练。可以将训练好的模型直接

应用到目标数据集, 也可以通过半监督学习的自

训练算法(self-training)使训练好的模型不断适应

目标数据集, 将目标数据集中异常信号最强烈的

被试不断纳入模型进行训练, 重复步骤直至模型

将目标数据集中的数据完全标记。 

该研究为相似数据集之间的模型训练效果迁

移提供了良好的借鉴, 虽然研究中的训练集与目

标集的统计量分布并不完全相同, 但是转移后的

效果仍然比使用无监督方法好得多。在拥有与目

标数据集相似性较高的标记数据集时, 可以尝试

使用迁移学习, 但是要尽量确保作弊的流行率处

在同一水平 , 项目的长度和内容也要尽量一致 , 

这样我们可以直接迁移学习好的模型参数到目标

数据集, 减少特征选择和特征变换的工作量。如

果数据集之间相差较大可能要对源模型进行一定

的调整来适应对目标任务的需求, 这时迁移学习

的工作量就会比较大, 模型的迁移效果难以得到

保证(Weiss et al., 2016)。对于测验安全领域来说, 

迁移学习的要求比较苛刻, 使用时要注意数据集

之间的相似性。 

3  无监督学习在测验安全领域的应用 

无监督机器学习评估不同变量之间的相似性, 

以寻找嵌入数据中的潜在结构或集群。通过评估

输入变量(例如, 过程数据)以揭示数据中的潜在

模式, 将相似的考生归入同质群组, 或将空间划

分为高密度 (常规数据 )和低密度 (异常值 )区域
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(Alpaydin, 2020)。尽管无监督学习不会明确搜索

出作弊者, 但它会将作弊者构成单独的集群。图 4

为无监督学习示意图, 图左为去掉输出层的图 1。

根据当前研究, 在无监督学习中我们主要分为两

类进行介绍：(1)常规无监督学习; (2)深度无监督

学习。 
 

 
 

图 4  无监督学习示意图 
 

3.1  常规无监督学习 

3.1.1  方法介绍 

当前研究主要使用无监督学习中的聚类

(clustering)和异常值检测(anomaly detection)。聚

类算法旨在将数据点分组成具有相似特征的簇 , 

常见的聚类算法包括 K 均值聚类、层次聚类、密

度聚类等; 异常值检测算法用于识别数据中与大

多数数据显著不同(模式或分布)的观测值, 这些

观测值被称为异常或离群点, 可以计算一个异常

值分数并设定一个阈值来判断哪些数据点为异常

值, 常见的异常检测算法包括孤立森林(isolation 

forest)、马氏距离(mahalanobis distance)等, 详细

的异常值检测方法可参考 Hodge和 Austin (2004)、

Gorgun 和 Bulut (2022)以及 Zimek 等人(2012)。 

3.1.2  应用研究 

Kim 等人(2016)使用已标记数据集中的项目

预知考生来进行购物篮分析(无监督学习中的关

联规则挖掘方法, 旨在发现特征变量之间的关系), 

可以有效的分析作弊考生的共同背景特征, 这样

有利于分析这些特征与被标记的被试密切相

关的原因 ; Liao 等人(2021)使用 K 均值算法识别

不同作答模式的考生并将其聚类, 再根据过程数

据进行具体的分类; Gorgun 和 Bulut (2022)使用异

常值检测方法检测了智能交互式的个性化学习系

统中的异常受试者; Man 等人(2019)使用聚类方法

检测项目预知考生 ; Man 等人 (2019)与 Pan 和

Wollack (2021) (以下称 PW21)都使用了聚类方法

检测了同一个数据集(Cizek & Wollack, 2017), 前

者将考生的各种过程信息直接作为输入特征进行

聚类, 而后者则先根据作答正误和反应时将反应

极快且回答正确的数据点标记为异常(异常矩阵

见示意图 5), 再根据考生作答的相似性将项目预

知考生聚类, 再从聚类后的考生组作答的异常模

式中识别泄露项目。 
 

 
 

图 5  异常矩阵的构建 
注：该图仅作思路的示例。异常矩阵中的 0(1)代表正常(异

常), 快慢是根据该考生在所有题目的平均作答时长和所有

考生在此题目上的平均作答时长来定义的, 如果考生 E2 在

I1 题目的作答速度远超平均水平且答对 (具体定义见

PW21), 则会被标记为 1 (异常), 生成异常矩阵后根据反应

的相似性, 考生 E2 和 E3, 题目 I1 和 I2 (图中加粗)则会被

聚为同一类。  

 

Pan 和 Wollack (2023) (以下称 PW23)又在此

研究基础上进行了改进, 同时对项目预知考生和

泄露项目进行聚类。研究使用集成学习思路, 对

不同的数据子集重复聚类和标记的过程后将标记

结果合并 , 最后使用自编码器(autoencoder)提供

一个信度值, 从而计算考生实际作答情况与预期

重构的情况之间的差距。Pan 等人(2022)将项目预

知考生与题目泄露的检测拓展到了计算机化自适

应测验当中, 结合了上述研究的特点, 见 4.2 节。 

在测验安全领域的研究中不论是监督还是无

监督学习使用的输入特征都是比较相似的。从一

系列研究中可以发现, 无监督学习在相当程度上

起到辅助和初步识别的作用。可以使用聚类方法

对考生类别进行划分, 也可以尝试使用异常值检

测方法找到异常被试, 两种方法都可以作为对异

常受试者的初步识别, 而后再根据过程数据手动

分类; 也可以先根据异常被试的明显异常特征手

动分类再使用无监督学习进行进一步分类。无监

督学习在测验安全领域的应用非常广泛。 

3.2  深度学习中的无监督学习 

3.2.1  方法介绍 

自编码器是当前研究中使用较多的深度无监
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督学习方法, 作为一种异常检测方法, 自编码器

旨在滤除数据中的噪声。自编码器往往被用来学

习数据中的模式, 例如正常被试的作答反应模式, 

它将观察到的作答反应压缩为潜在的低维表示 , 

并通过学习到的模式对原始数据进行重建, 训练

好 的 自 编 码 器 同 样 可 以 对 新 数 据 进 行 重 建

(Goodfellow et al., 2016)。重建良好的作答反应表

明自编码器已成功学习了这些反应的内部结构。

相反, 无法很好重建则表明此类作答反应本质上

与自编码器学习的底层结构不同。因此自编码器

非常适合于检测教育测验或者是问卷调查中的异

常反应 , 因为异常反应的内部结构往往都比较

混乱。 

3.2.2  应用研究 

Welz 和 Alfons (2023)提出了一种基于对异常

可能表现出来的三个维度(不一致性、不变性、快

速反应)的新方法来识别每个参与者开始粗心应

答的节点, 将三个维度的证据整合在一起, 从而

为每个项目构建出一个基于变化点的检测分数 , 

用以衡量某个受访者是否已开始对该项目做出异

常应答并将每个应答者的应答划分为准确应答段

和异常应答段[与变点分析(张龙飞 等, 2020)有相

似之处]。该研究使用自编码器对观察到的反应进

行重建来测量内部一致性维度, 如果被试粗心作

答, 则算法就会出现较差的学习情况。通过计算

每个被试的重建误差来比较重建与实际的差异 , 

较大的重建误差代表了被试出现异常作答; 使用

回答变异性来测量第二个维度, 一旦受访者开始

通过直线或模式作答行为时 , 就会出现变化点 ; 

第三个维度反应时间测量的是受访者花在调查表

每一页上的时间或花在每个项目上的时间。在实

证研究中该方法取得了理想的效果, 这也一定程

度上证明了使用自编码器检测问卷粗心作答这种

结构较为混乱的数据是有很大潜力的。Pan 等人

(2022)以及 PW23 的研究中都使用了自编码器来

重建了实际作答与预期作答的差距, 从而提供方

法的置信度。 

4  半监督学习在测验安全领域的应用 

4.1  方法介绍 

当数据集中只有一小部分标记样本但有大量

未标记样本时 , 半监督学习是一种很有效的方

法。半监督学习通过将未标记数据纳入模型训练

来更好地捕获数据分布的特征, 从而提高模型的

性能(Zhu & Goldberg, 2009), 见图 6。其中, 自训

练算法是半监督学习中最常见的方法, 也是当前

研究中使用最多的方法, 它使用初始标记数据训

练模型, 然后用模型预测未标记数据, 并将高置

信度的预测结果作为新的标记数据添加到训练集

中, 这个过程重复进行, 直到完全标记所有数据

或达到停止条件。  
 

 
 

图 6  半监督学习示意图 
 

4.2  应用研究 

相当一部分研究为机器学习方法在项目预知

检测上的前景提供了有力的证据, 但现有的方法

多为纸笔测试而设计, PW21 与 PW23 使用无监督

聚类方法检测项目预知或题目泄露 , Pan 等人

(2022)则成功将机器学习的方法应用到更容易受

到 项 目 预 知 影 响 的 计 算 机 化 自 适 应 测 验

(Computerized Adaptive Testing)中。计算机化自适

应测验是一种量体裁衣的测验形式, 对于每一个

受试者所出的题目内容和数量都不同, 而且题库

推荐系统是根据当前题目的难易以及受试者能否

正确作答来出下一题目, 如果被试在较难的题目

拥有项目预知能力, 那么系统就会推荐更难的题

目, 因此得出的测验结论将会毫无价值。 

同 PW23 一致, Pan 等人(2022)先根据作答正

误和反应时将一组项目反应标记为正常和异常 , 

标记好数据后通过自训练算法迭代训练支持向量

机分类器：输入特征使用考生水平的中心作答对

数响应时间与项目水平的中心作答对数响应时间, 

用训练好的分类器对无标签的被试数据进行分类, 

不断从分类好的被试中挑选极端的异常被试样本

添加到训练数据集中继续迭代训练分类器, 直到

剩余未标记数据之间的反应时间方差小于没有预

知能力被试数据的预期反应时间方差时, 才停止

分类过程。为了防止不同数据集上的检测性能差

异, 采用集成学习的思路, 对多个数据子集分别
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标记后合并为最终的检测结果, 最后通过自编码

器算法提供了一个信度值(同 PW23)。在 Ranger

等人(2023)的迁移学习研究中也用到了自训练算

法, 研究者将其应用到模型效果的迁移中, 通过

自训练算法不断适应目标数据集。 

5  三种方法在测验安全领域应用的综
合分析与使用建议 

本节主要根据当前测验安全领域的机器学习

研究对三大类方法进行了总结, 并给出了一些使

用建议：不同测验类型和异常类型下方法的选用、

初步的数据处理、输入特征的选择以及如何获取

已标记数据, 供测验安全领域研究者进行参考。

由于篇幅限制, 在综述每种方法的应用时并未在

文中详尽介绍研究具体使用的机器学习方法, 在

表 2 中我们对其进行了总结。图 7 为方法选用流

程, 以便对照第 5 节具体内容进行参考。 

5.1  三种方法的综合分析 

机器学习方法整体上最大的局限性是受数据

的数量和质量影响, 数据是模型的营养, 如果数 

 

据质量低下或数量较少, 任何方法的效果都不会

太好。监督学习方法作为本领域中最常用的一种

方法, 可以使用已知的异常和正常样本进行训练, 

从而建立一个分类模型来识别新数据中的异常行

为。监督学习最大的优势在于一旦有质量和数量

尚可的标记数据就可以实现很好的预测效果, 但

这一切都要建立在有充足标记数据的情况下, 而

测验安全领域由于道德、法律更因为心理过程的

潜在性, 很难得到高质量的异常标记数据。监督

学习的优势还在于除了基础模型外还可以使用集

成学习加强模型性能, 但是集成学习需要繁复的

调试超参数, 需要较好的算力才能支持大规模高

维数据。使用深度学习中的长短期记忆网络进行

时间序列数据的预测则需要数据中的每个数据点

都带有时间标签。 

无监督学习方法可以在没有已标记异常样本

的情况下, 学习数据中的模式和结构, 并识别出

偏离典型的异常作答反应模式。无监督学习的局

限性在于无法明确量化结果, 但是对我们初步分

类受试者以及了解被试的潜在作答模式或背景特 

表 2  机器学习在测验安全领域应用的具体方法及文献 

方法 

类型 
具体方法 测验及异常类型 

监督 

学习 

决策树(Cavalcanti et al., 2012); 神经网络(Zhu et al., 2022); 梯度提升法

(Schroeders et al., 2022); 二次判别分析(Ranger et al., 2023); 支持向量

机(Thomas, 2016; Pan et al., 2022); 极端梯度提升(Zopluoglu, 2019); 支

持向量机、K 近邻、随机森林(Man et al., 2019); 支持向量机、决策树、

逻辑回归、朴素贝叶斯、判别分析、神经网络、梯度提升、随机森林

模型构成的堆叠及混合集成学习(Jiao et al., 2023; Zhou & Jiao, 2022, 

2023); 决策树、逻辑回归、朴素贝叶斯、二次判别分析、神经网络、

梯度提升、随机森林、K 近邻、多层感知机、自适应提升、高斯过程、

深度神经网络 TabNet (Zhen & Zhu, 2024); 长短期记忆网络(Alsabhan, 

2023; Kamalov et al., 2021; Tang et al., 2023; Tiong & Lee, 2021); 逻辑

回归、线性判别分析、二次判别分析、K 近邻、朴素贝叶斯、支持向量

机、决策树、随机森林、自适应提升和神经网络(Meng & Ma, 2023) 

教 育 测 验 作 弊 : (Alsabhan, 2023; 
Cavalcanti et al., 2012; Jiao et al., 2023; 
Kamalov et al., 2021; Man et al., 2019; 
Meng & Ma, 2023; Pan et al., 2022; 
Ranger et al., 2023; Tang et al., 2023; 
Thomas, 2016; Tiong & Lee, 2021; 
Zhen & Zhu, 2024; Zhou & Jiao, 2022, 
2023; Zopluoglu, 2019) 
教育测验作弊、随机作答、睡眠效应：
(Zhu et al., 2022) 
调查问卷粗心作答：(Schroeders et al., 
2022) 

无监督 

学习 

层次聚类(Pan & Wollack, 2021; Pan & Wollack, 2023); K 均值聚类(Liao 

et al., 2021); K 均值聚类、高斯混合模型、自组织映射聚类(Man et al., 

2019); 独立森林、椭圆包络、单类支持向量机、密度聚类(Jiao et al., 

2023; Zhou & Jiao, 2022); 高斯混合模型(Ranger et al., 2023); 高斯混合

模型、贝叶斯高斯混合模型、独立森林、马式距离、局部异常值因子

和椭圆包络(Gorgun & Bulut, 2022);核密度估计(Kamalov et al., 2021); 

自编码器(Pan et al., 2022; Pan & Wollack, 2023; welz & Alfons, 2023);购

物篮分析(Kim et al., 2016) 

教育测验作弊：(Gorgun & Bulut, 2022; 
Jiao et al., 2023; Kamalov et al., 2021; 
Kim et al., 2016; Man et al., 2019; Liao 
et al., 2021; Pan & Wollack, 2021; Pan 
& Wollack, 2023; Pan et al., 2022; Pan 
& Wollack, 2023; Zhou & Jiao, 2022) 

调查问卷粗心作答：(welz & Alfons, 
2023) 

半监督 

学习 
自训练算法(Pan et al., 2022; Ranger et al., 2023) 

教 育 测 验 作 弊 ： (Pan et al., 2022; 
Ranger et al., 2023) 
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图 7  方法选用流程图 
 

征起到很大作用。 

半监督学习中的自训练算法可以根据部分已

标记数据对剩余无标记数据进行预测, 而这种情

况在测验安全领域十分常见 , 因此值得引起重

视。在模型学习过程中, 用于训练模型的这一部

分已标记数据的质量是至关重要的, 因为它影响

着模型的学习效果, 影响着模型对于剩余大部分

无标记数据的识别, 因此选择已标记数据一定要

非常谨慎。 

总之, 各种机器学习方法各有优劣, 使用需

视情况而定, 可以将不同的机器学习方法相结合

以达到更好的检测效果。 

5.2  三种方法在不同场景的选用 

当前的研究中的异常类型总共可以分为以下

两种：(1)教育测验中的异常反应, 如作弊、随机

作答、睡眠效应等; (2)调查问卷测验中的粗心作

答(受试者由于动机低下而随机作答、直线作答或

规律作答等)。在基于计算机的测验中我们多数时

候能获得的数据都包含最基础的项目反应、反应

时 , 部分测验还会提供诸如考生的修改答案次

数、情绪、点击流等更丰富的过程数据, 我们往

往是根据数据的情况选用不同方法(有无已标记

数据? 已标记数据的质量?)。由于机器学习是学

习数据规律的方法, 因此这三种方法在多数的测

验类型和异常类型下都是适用的, 只是我们选择

的输入特征会有一些不同的侧重点。例如, 如果

我们想检测项目预知, 我们可以重点关注考生快

速答对的项目反应时并作为输入特征; 如果我们

想检测被试在测验尾部的疲劳作答, 我们可以侧

重于将测验尾部的项目反应等变量作为输入特征。 

有一部分异常类型有很强的随机性, 教育测

验中的受试者在作答动机不强时可能会对任意题

目进行随机作答, 这导致项目反应和反应时等过

程数据非常混乱; 另一种是调查问卷中的粗心作

答, 调查问卷与教育测验的过程数据有着显著的

不同, 在教育测验中考生在项目上的项目反应和

反应时遵循着随着题目难度上升则分数降低、反

应时增加的基本规律, 而在调查问卷中除了明显

异常的连续一致作答和规律作答, 我们很难去判

断其是否认真作答。因此面对这些随机性强、过

程数据无明显规律的异常类型, 常用的监督学习

对其效果并不明显。目前比较有效的方法是无监

督学习中的异常值检测方法, 尤其是深度无监督

学习中的自编码器在当前研究取得了较好的效果

(Welz & Alfons, 2023)。在异常检测中, 自编码器

通常被用来学习正常数据的表示, 训练完成后自

编码器可以用来重建新的输入数据。如果重建误

差(即重建的数据与原始数据之间的差异)超过了

某个阈值, 就可以将该输入数据标记为异常, 而

随机性强的异常反应往往结构十分混乱、重建误

差较大, 因此可以较好的识别出来。 

5.3  如何获取已标记数据 

在面对异常受试者检测时, 无论是使用半监

督或者监督学习, 我们往往会面临真实数据中仅

有小部分或者完全没有已标记样本的难题, 我们

通过对现有研究的总结提出了三点方法来获取已

标记数据, 以便研究者参考。 

(1)仿真模拟法：模拟现实中最有可能发生的

异常作答反应, 根据测验的理论框架如项目反应

理论(item response theory, IRT)模型通过项目参数

模拟一批异常被试进行标记, 再与正常被试混合

训练模型, 这样的方法虽然只能在一定程度上代

表现实中的情况, 但是我们可以通过尽量的泛化

数据(尽可能增加所模拟的异常被试得分的随机

性)等手段来贴近现实。如 Zopluoglu (2019)在项

目预知的研究展望中提出使用多层 IRT 模型拟

合到所调查的数据集, 并模拟具有项目反应和反
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应时间的已标记数据(基于调查数据集中的相同

项目参数)嵌入数据集中来训练模型 ; Zhu 等人

(2022)也同样提出通过认知诊断理论模拟被试在

真实情景中最可能出现的异常情况(作弊、随机作

答、睡眠效应)来训练模型。 

(2)手动标记法：使用检验力高、不依靠理论

假设的非参数统计量来标记异常受试者或者根据

受试者的明显异常特征来手动标记异常受试者

(比如将极快的正确作答标记为可疑), 再将其嵌

入训练集进行训练, 这样模型就可以根据明显异

常的被试特征泛化到与其类似特征的被试, 这个

方法对于统计量或者异常特征的明显程度要求比

较高 , 因此在使用时仅建议标记极端受试者。

Meng 和 Ma (2023)使用鉴别考生作答相似性的

RSI 指标先手动对部分受试者进行标记, 再通过

标记的数据进行训练来检测作弊抄袭考生; Pan 等

人(2022)提出根据被试的作答速度与是否答对的

信息标记一部分极端的异常被试, 使用自训练算

法训练分类器从而识别更多的未标记数据。 

(3) SMOTE 方法：对少数类样本进行插值, 

生成一些与已有的少数类样本相似但略有变化的

合成样本, 以增加少数类样本的数量, 可以提高

模型对少数类别的预测能力, 从而提高整体模型

性能, 主要用来解决数据不平衡的问题。在项目

预知的研究中最常被用到的计算机认证考试数据

集中(Cizek & Wollack, 2017), 被标记为异常的受

试者仅占 2.81%, 在这种情况下对多数类进行低

采样或放弃非作弊者样本都是不合适的, 失衡比

例的样本对模型的训练将产生消极的影响。例如, 

Zhou 和 Jiao (2023)通过使用 SMOTE 增加来合成

作弊受试者数据。这意味着当我们仅拥有小部分

已标记的异常样本时, 我们可以通过合成少数群

体过度采样技术适当增加异常样本, 该方法在数

据本身噪点较大的情况下要谨慎使用。 

这些方法都是通过在原始数据集上添加更多

异常样本来增强数据, 但是都有一定的使用限制, 

因此在使用时需谨慎。  

5.4  初始数据处理 

机器学习数据集的处理一般要经历三个阶

段：缺失值插补、数据编码以及特征缩放, 在测

验数据中经常会发现缺失值, 例如一张调查问卷

中部分被试有相当数量的项目都未作答。在机器

学习领域 , 通常假设所有变量都包含合理的值 , 

但如果存在缺失值则会不同程度的影响模型效

果。一种比较直接的方法是舍弃缺失值较多的某

个样本或某个特征, 这仅适用于数据量较大的情

况, 在处理时应该尽量通过一些插补的方法减小

数据损失, 例如使用中位数、平均数, 或者随机森

林插补法(Stekhoven & Bühlmann, 2012), 也可以

酌情将其全部输入为 0 来保留特征维度(Zhen & 

Zhu, 2024)。在数据编码方面, 数值型数据对大部

分算法都比较友好, 例如我们经常用到的项目得

分或者反应时等都是数值型数据, 多数时候需要

将非数值型数据进行编码, 在测验安全领域中我

们最常用到序数编码和独热编码, 前者适用于可

以排序的顺序数据, 例如本科生、硕士生、博士

生, 而后者尤其适用于由非顺序类别(如作答选项

中的 ABCD、地名等)数据(Zopluoglu, 2019)。在

特征缩放方面, 分数、被试作答次数等数据一般

不会差距太大, 但若某些变量普遍出现很大差距, 

应使用标准化方法将其缩放到可比较的尺度。 

5.5  输入特征的选择 

我们可以通过增加特征数量来增强特征空间, 

我们所选择特征的质量对机器学习模型的性能有

重大影响。在原本特征的基础上添加新特征可以

增强输入数据的特征表示 , 从而提高模型性能

(Heaton, 2016)。Zopluoglu (2019)通过将项目反应

进行独热编码来扩展特征空间。Jiao 等人(2023)

在堆叠学习算法中, 通过在特征空间中添加基于

项目反应和反应时间的个人拟合统计量作为特征

变量训练模型, 被证实能有效提高作弊检测的准

确率。在训练模型过程中, 如果出现由于输入特

征较少或者特征质量较差导致模型效果差的情况, 

我们可以选择增加特征变量, 提高模型效果, 比

如在仅有项目反应作为特征时, 我们可以有针对

性的加入一些与目标相关性强的统计量或人口统

计学信息等新特征。 

虽然我们建议在调试模型时多尝试一些特征

变量, 但是模型性能并不是靠特征数量而是靠适

量取胜, 在训练模型时我们需要不断筛选合适的

特征, 这个过程称为特征选择, 其目的是为了减

少训练时间、提高模型精度并防止过拟合(Chen 

et al, 2020), Zhou 和 Jiao (2022)在研究中使用了过

滤法、包装法和嵌入法分别进行特征选择。在测

验安全领域, 受试者反应时普遍被认为是能有效

筛选异常的特征, 它可以捕捉到特定事件的速度
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或持续时间, 在进行特征选择时可重点关注, 除

了直接将其作为输入特征以外, 还可以计算反应

时与其他特征的关系, 如反应时残差, 反应时与

分数的相关性。 

6  问题与展望 

如何侦查各种测验中的异常被试已经成为许

多教育机构和考试公司的重要问题, 异常被试不

仅威胁着测验分数的可靠性与解释性, 也给测验

的名誉带来严重损害, 不利于心理和教育测量的

发展。目前, 研究者们提出了许多有效的方法对

其进行识别, 与此同时, 各种过程数据的出现给

传统的以统计量为主的评估框架带来了机遇和挑

战, 机器学习在测验安全领域的研究也不断扩而

充之, 但研究基本都集中在国外, 其中使用到的

算法非常丰富, 应用的场景也十分广泛。这些研

究为我们今后在测验安全领域中使用机器学习方

法识别异常被试提供了参考, 可以将机器学习与

传统的统计量研究高度结合, 更好的检测异常受

试者。此外, 当前机器学习的文本挖掘技术已经

充分运用到检测学术上的剽窃抄袭(Foltýnek et al., 

2019)以及检测学术论文或大型文字任务中的人

工智能生成内容(Taloni et al., 2024), 由此看来, 

使用文本挖掘技术检测异常受试者是非常有潜力

的。总的来说, 机器学习作为一种在心理与教育

测量领域新兴的方法, 在当前研究中充分体现了

其优势, 但也有些局限性需注意, 如受限于已标

记数据的数量和质量、模型的可解释性有待提高、

实验的可重复性有待加强等。需要特别注意的是, 

尽管在研究中取得了一定成果, 但是这仅能作为

一种统计学意义上的辅助标记手段, 在现实中要

谨慎对待。当前机器学习在国内的测验安全领域

研究还比较稀少, 对于其方法改进的理论研究或

者对其实际应用的实践研究都有待探索。现针对

机器学习在当前研究中存在的问题以及未来可能

的研究方向提供一些建议, 以供研究者参考。 

6.1  基于机器学习的个人拟合研究 

当前测验安全领域大多数研究者都在关注如

何找出作弊考生, 在当今高竞争力的环境下, 作

弊确实是最威胁筛选性考试(例如高考、各种职业

资格证考试等)也是最值得关注的异常类型, 但是

其他的异常类型如随机作答、疲劳效应、创造性

作答等却严重影响着学生的学业评估和测验的个

人拟合。这方面的研究主要集中在个人拟合统计

量上, 机器学习的研究却比较稀少, 但是考虑到

学业测试中一套试题经常会重复使用两三年甚至

更久, 以及项目得分和反应时随着题目难度变化

的规律, 使用机器学习进行个人拟合研究是十分

有潜力的, 因此 Zhu 等人(2022)提出了基于神经

网络的个人拟合检验方法, 该方法针对课堂的短

测验取得了良好的效果。根据该研究的思路, 可

以先获取一批能力分布较为均匀的无污染数据 , 

再根据测验的理论框架估计项目参数, 生成正常

被试与不同类型的异常被试作为训练数据集对模

型进行训练, 在训练过程中可以使用各种监督学

习模型或是集成学习模型, 待模型训练好后便可

重复使用, 从而省去面对新数据重新进行参数估

计和模型训练的步骤。这种方法在面对某些统计

量方法检测效果较差或者没有对应测验类型的统

计量可用时能发挥很大作用, 在各种理论框架和

测验类型下都有较大的研究空间。 

6.2  基于多模态数据的机器学习测验安全研究 

目前测验安全领域的机器学习研究仍处于起

步阶段 , 多数研究都基于常规测验数据 (项目反

应、项目得分、反应时等), 然而除了这些数据仍

有许多其他类型的数据值得我们去关注和研究：

(1)统计量: Zhou 和 Jiao (2022, 2023)、Jiao 等人

(2023)的研究结论充分表明了将与检测目的高度

相关的统计量纳入输入特征后模型效果得到了明

显提升, 例如在检测抄袭的研究当中纳入高检验

力的抄袭统计量作为输入特征, 当前有许多研究

的输入特征中都包含了统计量, 这也一定程度上

代表着模型性能反映了所选统计量的检验力, 而

不是机器学习技术, 进一步说明了统计量与机器

学习方法的互补性; (2)图片与视频：Hussein 等人

(2022) 使用五种不同类型的已知作弊特征在作

弊视频的帧层面对动作检测任务进行了研究, 从

而建立检测作弊的模型 ; (3)计算机活动日志 : 

Tang 等人(2023)、Alsabhan (2023)等研究者利用

被试在计算机上的行为数据(点击流)进行时间序

列建模来检测被试是否出现了异常行为; (4)生物

特征信息：Ullah 等人(2019)提出了一种电子考试

监控系统, 使用眼动追踪器和指纹读取器对被试

在屏幕上的总时间和他们离开屏幕的频率进行检

测, Rodríguez-Villalobos 等人(2023)开发了一种评

估头部位置和时间延迟的系统, 讨论了作弊行为
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与被试头部相对于计算机屏幕的位置变化之间的

高度统计相关性。可以发现, 当前研究不断地向

更丰富的数据类型探索, 其中的大量信息尤其是

生物特征信息是无法造假的, 如果成功将其与常

规测验数据结合进行研究, 将大大提高研究结果

的准确度和可信度, 这对于重要考试来说是非常

有必要的。我们可以尝试将这些多模态数据融合

起来对监督学习模型进行训练, 或者是进行其他

机器学习研究, 在模型开发过程中会涉及到不同

类型数据如何转换为有效输入特征的问题, 同时

对模型的选择和使用也需要更多考量, 例如, 如

何将常规数据和图片、眼动数据等同时作为输入

特征？使用哪些模型可以更好地利用不同的数

据？这将是一个非常有挑战性和前景的话题。 

6.3  基于生成对抗网络的测验安全研究 

本文在 5.3 节提到了三种获得异常被试样本

的方法, 实则在机器学习领域仍有许多方法可以

获得更加贴近真实的数据, 例如深度学习中的生

成对抗网络(generative adversarial network, GAN), 

GAN 由 Goodfellow 等人(2020)提出, 该网络由生

成模型和判别模型构成, 生成模型不断捕捉真实

数据的分布, 判别模型判断输入数据是真实数据

还是生成器所生成的数据 , 二者相互博弈训练 , 

最终使生成模型学习到最逼近真实数据的分布。

GAN 既可以生成真实数据, 也可以用来进行异常

检测。Zenati 等人(2018)首次使用 GAN 来识别网

络数据集中的异常入侵数据; Di Mattia 等人(2019)

对异常检测的 GAN 模型进行了比较和分析。

Zopluoglu (2019)提到在测验安全的研究中, GAN

可以在数据集量少不足的情况下, 根据这部分少

量的数据集的特征来生成更多新数据集从而扩充

训练数据, 想实现这个功能需要：(1) 收集正常数

据, 训练一个包括生成器和判别器的标准 GAN, 

以生成与正常数据分布一致的数据; (2)生成异常

数据, 对生成的正常数据进行小幅度的扰动, 添

加噪声或改变某些特征值 , 从而生成异常样本 , 

可以参考 5.3 节; (3)使用正常数据和异常数据训

练反向 GAN, 此时生成器的目标是生成异常数据, 

判别器的目标是区分正常数据和生成的异常数据; 

(4)评估生成的异常数据的质量, 调整参数, 提高

生成数据的质量。如果想要进一步实现异常检测, 

则需将待检测数据输入生成器, 生成器会根据训

练过的数据重建待检测数据, 再比较生成数据与

待检测数据之间的重建误差即可识别异常数据 , 

这部分类似于前文提到的自编码器。总之, 使用

GAN 进行异常检测的研究仍处于起步阶段, 有较

大的研究价值。 

6.4  增强研究结果的可解释性 

机器学习算法被认为是一种“黑箱方法”, 因

为它们更多是由数据驱动的, 涉及到所有输入变

量之间的复杂关系, 对建模的过程和结果的解释

一直存在争议。研究者认为在测验安全的研究中, 

对于被试分类结果的解释非常重要 , Zopluoglu 

(2019)根据极端梯度提升模型的变量重要性图表

解析了一部分被试的分类结果, 从这样的解释中

我们可以获悉哪些特征对被试被分类为异常的影

响最大, 例如某些题目的作答是否正确、某些题

目的反应时、某些人口统计学变量, 这对于我们

分析某个被试或者了解更多关于被试的背景特征

是十分有必要的。同时这也使得我们的研究结论

更加丰富和完整。其次, 如果研究侧重于对结果

的解释, 可以使用更容易解释的简单模型。例如, 

线性回归、决策树等模型相对于深度神经网络等

复杂模型具有更好的可解释性。可以通过画特征

重要性图以及使用一些专门的解释性技术, 例如

局部可解释性方法、全局可解释性方法(Du et al., 

2019)。 
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Application of machine learning methods in test security 

GAO Xuliang, LI Ning 
(School of Psychology, Guizhou Normal University, Guiyang 550025, China) 

Abstract: The post hoc detection of test security has traditionally relied on statistics, but emerging machine 

learning methods offer enhanced detection performance. To advance the field of test security, we proposed a 

review of the research literature, categorizing the methods into three major categories: supervised learning, 

unsupervised learning, and semi-supervised learning. Each of these major categories was further subdivided 

into three subcategories: ensemble learning, deep learning, and transfer learning. The study elucidated the 

distinctive attributes of diverse machine learning methodologies, provided practical recommendations for 

data acquisition and processing, and outlined strategies for input feature selection. Finally, prospective 

avenues for future research were identified, including machine learning-based person-fit research, machine 

learning test security research utilizing multimodal data, test security research employing generative 

adversarial networks, and the interpretability of research results. 

Keywords: machine learning, psychological tests, educational tests, test security, statistics 

 


